POLITYKA BEZPIECZENSTWA OCHRONY DANYCH OSOBOWYCH

W ZIELONOGORSKIEJ SPOLDZIELNI MIESZKANIOWEJ

I. Podstawa prawna

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych) dalej RODO.

II. Przeznaczenie i definicje

Polityka Bezpieczenstwa okre$la tryb i zasady ochrony danych osobowych przetwarzanych
w Zielonogorskiej Spotdzielni Mieszkaniowe;.

Ilekro¢ w polityce bezpieczenstwa jest mowa o:

III. Cele

administratorze — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny pod-
miot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych
osobowych, Administratorem danych osobowych cztonkéw Spétdzielni, oséb niebedacych
czlonkami Spétdzielni i jej pracownikow jest Zielonogorska Spotdzielnia Mieszkaniowa z
siedzibg w Zielonej Gorze, ul. Morelowa 34,

inspektor ochrony danych — osoba wyznaczona przez administratora, nadzorujaca prze-
strzeganie zasad i wymogdéw ochrony danych osobowych. Administrator wyznaczyt inspek-
tora ochrony danych w Zielonogoérskiej Spotdzielni Mieszkaniowe;j.

Dane kontaktowe: Inspektor Ochrony Danych: e-mail: iod@zielonogorska-sm.pl ;
listownie: ul. Morelowa 34, 65-434 Zielona Gora,

systemie informatycznym - to system przetwarzania, przechowywania i dystrybucji infor-
macji w formie cyfrowej wraz ze zwigzanymi z nim ludZzmi oraz zasobami technicznymi i
finansowymi,

systemie tradycyjnym - to zespot procedur organizacyjnych, zwiazanych z mechanicznym
przetwarzaniem informacji, wyposazenia i srodkéw trwatych w celu przetwarzania danych
osobowych na papierze,

zabezpieczeniu danych w systemie informatycznym - wdrozenie i eksploatacja stosow-
nych $rodkow technicznych i organizacyjnych zapewniajacych ochrone danych przed ich
nieuprawnionym dostepem do nich i ich przetwarzaniem,

usuwaniu danych - to trwate i nieodwracalne zniszczenie danych osobowych lub taka ich
modyfikacja, ktéra nie pozwoli na ich odtworzenie oraz ustalenie tozsamosci osoby, ktorej
dane dotycza,

administratorze systemu informatycznego - osobe/podmiot upowazniong przez admini-
stratora do realizacji zadan zwigzanych z zarzadzaniem systemem informatycznym,
uzytkowniku systemu informatycznego - upowaznionego przez administratora pracow-
nika do przetwarzania danych osobowych w systemie informatycznym.

Celem opracowania polityki bezpieczenstwa jest ochrona przed niepowotanym dostgpem do:
a) systemu informatycznego oraz informacji przechowywanych oraz przetwarzanych z jego
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Iv.

wykorzystaniem;
b) informacji zgromadzonych, przetwarzanych w ramach systemu tradycyjnego.

Niniejsze opracowanie okresla polityke bezpieczenstwa w zakresie przetwarzania danych osobo-
wych przez pracownikéw Zielonogorskiej Spotdzielni Mieszkaniowej, a w szczegdlnosci Kierowni-
kéw komorek organizacyjnych i pracownikéw samodzielnych oraz administratora systemow infor-
matycznych.

Dane osobowe w Zielonogorskiej Spétdzielni Mieszkaniowej sa gromadzone, przechowywane, edy-
towane, archiwizowane w kartotekach, skorowidzach, ksiggach, wykazach, rejestrach oraz w innych
zbiorach ewidencyjnych poszczeglnych komoérek organizacyj nych Spétdzielni na dokumentach pa-
pierowych, jak rowniez w systemach informacyjnych na elektronicznych no$nikach informacji.

Polityka bezpieczenstwa wprowadza regulacje w zakresie organizacji procesu przetwarzania i odnosi
sie swojg trescig do informacji:

1) w formie papierowej - przetwarzanej w ramach systemu tradycyjnego;

2) w formie elektronicznej - przetwarzanej w ramach systemu informatycznego.

Bezposredni nadz6r nad przetwarzaniem danych osobowych sprawuja kierownicy komoérek organi-
zacyjnych w przypadku stanowisk samodzielnych pracownicy samodzielni.

Z zapisami w polityce bezpieczefistwa obowigzkowo s3 zapoznawani wszyscy uzytkownicy syste-
moéw informatycznych i tradycyjnych.

Do informacji przechowywanych w systemach informatycznych jak i dokumentéw tradycyjnych
maja dostep jedynie upowaznieni pracownicy Zielonogorskiej Spotdzielni Mieszkaniowej. Wszyscy
pracownicy zobowiazani sg do zachowania tych danych w tajemnicy. Kazdy uzytkownik systemu
informatycznego zobowiazany jest zapamigta¢ swoj identyfikator i hasto i nie udostgpnia¢ go innym
osobom. Uzytkownik systemu informatycznego powinien pamieta¢ o wylogowaniu si¢ po zakoncze-
niu korzystania z ustug systemow informatycznych.

Polityke bezpieczenstwa stosuje si¢ W szczegoblnoscei do:

1) danych osobowych przetwarzanych w systemie informatycznym,

2) wszystkich informacji dotyczacych danych ,

3) informacji dotyczacych zabezpieczenia danych osobowych, w systemach przetwarzania danych
osobowych,

4) rejestru pracownikéw majacych upowaznienia administratora do przetwarzania danych osobo-
wych,

5) innych dokumentoéw zawierajacych dane osobowe.

Administracja i organizacja bezpieczenstwa

1. Za bezpieczenstwo danych osobowych przetwarzanych w systemach przetwarzania danych oso-
bowych odpowiada administrator. Kierownicy komérek organizacyjnych, pracownicy samo-
dzielni obowigzani sg zastosowac $rodki techniczne i organizacyjne zapewniajgce ochrong prze-
twarzanych danych osobowych, a w szczegdInosci powinni zabezpieczy¢ dane przed ich udostep-
nieniem osobom nieupowaznionym, zabraniem przez osobg nieuprawniong, przetwarzaniem z
naruszeniem ustawy oraz zmiana, utratg uszkodzeniem lub zniszczeniem.

2. Inspektor Ochrony Danych sprawuje nadzor nad ochrong danych osobowych i zapewnienie zgod-
nosci przetwarzania z przepisami dotyczacymi ochrony danych osobowych, a w szczegdlnosci
I0D:
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b)

c)

d)
e)

f)

g)

h)

zachowuje w tajemnicy lub poufnosci szczegoty wykonywanych zadan,

informuje administratora, podmiot przetwarzajacy oraz pracownikéw, ktorzy przetwarzajg dane
osobowe, 0 obowiazkach spoczywajacych na nich w zwiazku z ochrong danych osobowych,
monitoruje przestrzeganie przepisow o ochronie danych, prowadzi dziafania zwiekszajace
$wiadomos$é, szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane
z tym audyty,

wspbtpracuje z organem nadzorczym,

udziela informacji osobom, ktérych dane dotycza informacji zgodnie z przystugujacymi im
prawami,

peli funkcje punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem danych (w tym z uprzednimi konsultacjami zgodnie z art. 36),

pelni role punktu kontaktowego dla osob, ktorych dane dotycza, we wszystkich sprawach
zwigzanych z przetwarzaniem ich danych osobowych oraz zwykonywaniem praw
przystugujacych im na mocy RODO,

prowadzi rejestr czynnosci przetwarzania danych osobowych.

3. Administrator systemu informatycznego wykonuje wszystkie prace niezbedne do efektywnego oraz
bezpiecznego zarzadzania systemem informatycznym, a w szczegolnosci:

a)
b)

c)
d)

e)
f)

g
h)
i)

)
9]

D

m)

n)

odpowiada za bezpieczefistwo systemu informatycznego i zapewnia ciaglto$¢ dzialania systemu
informatycznego oraz baz danych,

zobowiazuje i biezaco kontroluje stosowanie si¢ uzytkownikéw do obowigzujacych procedur,
utrzymuje i aktualizuje list¢ autoryzowanych uzytkownikow systemu informatycznego,
optymalizacj¢ wydajnosci systemu informatycznego, instalacje i konfiguracje sprzgtu siecio-
wego i serwerowego,

instalacje i konfiguracje oprogramowania systemowego, sieciowego,

konfiguracje i administrowanie oprogramowaniem systemowym, sieciowym oraz zabezpiecza-
jacym dane chronione przed nieupowaznionym dostgpem,

nadzér nad zapewnieniem awaryjnego zasilania komputerow oraz innych urzadzen majgcych
wplyw na bezpieczefistwo przetwarzania danych,

zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego, sieciowego,
zarzadzanie kopiami awaryjnymi danych osobowych oraz zasobéw umozliwiajacych ich prze-
twarzanie,

przeciwdziatanie probom naruszenia bezpieczenstwa informacji,

przyznawanie na wniosek administratora lub inspektora ochrony danych $cisle okreslonych praw
dostepu do informacji w danym systemie,

wnioskowanie do administratora lub inspektora ochrony danych w sprawie zmian lub uspraw-
nienia procedur bezpieczenstwa i standardow zabezpieczen,

zarzadzanie licencjami, procedurami ich dotyczacymi,

prowadzenie profilaktyki antywirusowej.

4. Osoby upowaznione do przetwarzania danych osobowych majg obowigzek:
- przetwarzaé je zgodnie z przepisami,
- nie udostepniaé ich oraz uniemozliwia¢ dostgp do nich osobom nieupowaznionym,
- zabezpieczad je przed zniszczeniem.

5. Uzytkownik systemu informatycznego wykonuje wszystkie prace niezbedne do efektywnej oraz bez-
piecznej pracy na stanowisku pracy rowniez z wykorzystaniem stacji roboczej. Jest odpowiedzialny
przed 10D za nadz6r i utrzymanie niezbgdnych warunkow bezpieczefistwa w szczegoélnosci do prze-
strzegania procedur dostgpu do systemu i ochrony danych osobowych.
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6. Zasady przetwarzania danych w systemie informatycznym okreslone sa w ,.Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych w Zielonogérskiej Spot-
dzielni Mieszkaniowej”.

V. Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

1. Dane osobowe s3 gromadzone, przechowywane i przetwarzane w kartotekach, skorowidzach, ksig-
gach, wykazach, rejestrach oraz w innych zbiorach ewidencyjnych poszczegolnych komorek orga-
nizacyjnych Zielonogérskiej Spétdzielni Mieszkaniowej w postaci dokumentéw papierowych. Do
przetwarzania zbioréw danych osobowych w systemie informatycznym Spétdzielni, stosowane sa
pakiety biurowe lub specjalizowane aplikacje (programy).

2. Dane osobowe W postaci papierowej upowaznieni pracownicy przechowuja w obszarze przetwarza-
nia danych w szafach zamykanych na klucz.

3. Do stosowania zasad okreslonych przez Polityke bezpieczefistwa oraz inne z nig zwigzane dokumenty
zobowiazani sa wszyscy pracownicy, stazysci, praktykanci oraz inne osoby majace dostgp do danych
osobowych podlegajacych ochronie.

V1. Opis kategorii 0s6b, ktorych dane dotyczg oraz kategorii danych osobowych

Zbiory danych osobowych w Zielonogérskiej Spotdzielni Mieszkaniowej podzielone sg na zestawie-
nie zbiorow przetwarzanych w Spotdzielni, ktére gromadzi sie, przechowuje i przetwarza tradycyj-
nie w postaci papierowej, jak rowniez w systemie informatycznym.

VII. Sposéb przeptywu danych pomigdzy poszczeg6lnymi systemami

1. Obieg dokumentéw zawierajacych dane osobowe, pomigdzy komorkami organizacyjnymi Zielono-
gorskiej Spotdzielni Mieszkaniowej, winien odbywa¢é si¢ w sposob zapewniajacy petna ochrone
przed ujawnieniem zawartych w tych dokumentach danych (informacji).

2. Przekazywanie informacji (danych) w systemie informatycznym poza sie¢ wewnetrzng Zielonogor-
skiej Spotdzielni Mieszkaniowej odbywa si¢ w sposob zapewniajacy petng ochrong.

VIIL Okreslenie §rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia po-
ufnosci, integralnosci i rozliczalnosci przetwarzanych danych

1. Dostep do danych wprowadzanych przez uzytkownik6w systeméw informatycznych maja jedynie
upowaznieni pracownicy oraz administrator systemu zapewniajacy jego prawidlowa eksploatacje.
Wszyscy pracownicy, bgdacy uzytkownikami systemu zobowiazani s3 do zachowania tych danych
w tajemnicy.

2. Ochronie podlegaja dane osobowe gromadzone i przetwarzane w kartotekach, skorowidzach, ksie-
gach, wykazach, rejestrach i w innych zbiorach ewidencyjnych oraz w urzadzeniach i systemach
informatycznych Zielonogérskiej Spotdzielni Mieszkaniowej.
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3. Pomieszczenia, w ktorych przetwarza si¢ dane osobowe powinny by¢ fizycznie zabezpieczone przed
dostepem 0séb nieupowaznionych, to znaczy posiada¢ odpowiednie zamki do drzwi, zabezpieczenia
w oknach (w szczegdlnosci na parterze) oraz by¢ wyposazone w $rodki ochrony p.poz.

4. Dokumenty i no$niki informacji, zawierajace dane osobowe powinny by¢ zabezpieczone przed do-
stepem 0s6b nieupowaznionych do przetwarzania danych. Jesli nie sa aktualnie uzywane powinny
byé przechowywane w szafach, biurkach lub innych przeznaczonych do tego celu urzgdzeniach biu-
rowych, posiadajacych odpowiednie zabezpieczenie - zamki.

IX. Udostepnianie posiadanych danych w zbiorze danych osobowych

1. Do udostepniania posiadanych w zbiorze danych osobowych upowaznionych jest administrator lub
pracownik posiadajacy wymagane upowaznienie.

2. W przypadku udostgpnienia danych osobowych w celach innych niz wigczenie do zbioru, admini-
strator udostepnia posiadane w zbiorze dane osobom lub podmiotom uprawnionym do ich otrzyma-
nia na mocy przepiséw prawa lub na podstawie odpowiednich uméw powierzenia.

X. Bezpieczenstwo fizyczne, sprzetu i oprogramowania

1. Pomieszczenia, w ktérych znajduja si¢ stanowiska komputerowe s3: zamknigte, jesli nikt w nich nie
przebywa; wyposazone w szafy, biurka umozliwiajace przechowywanie dokumentow.

2. Sprzet i oprogramowanie, majg Scisty zwigzek z bezpieczenstwem systemu i sieci teleinformatycz-
nej. Dlatego, powinny by¢ przestrzegane procedury bezpieczefistwa odnoszace si¢ do ich elementow.

3. Sie¢ teleinformatyczna jest organizacyjnym i technicznym polaczeniem systemow teleinformatycz-
nych wraz z taczacymi je urzadzeniami i liniami telekomunikacyjnymi. Niedopuszczalne jest samo-
wolne przemieszczanie lub zmiana konfiguracji stacji roboczej bez wiedzy kierownika komorki or-
ganizacyjne;j.

4. Nie zezwala si¢ na korzystanie z jakiegokolwiek nowego oprogramowania bez zgody Zarzadu Spot-
dzielni. Dodatkowe oprogramowanie moze by¢ instalowane wylgcznie po uzyskaniu takiej zgody.
Uzywanie oprogramowania prywatnego w sieci jest kategorycznie zabronione. Na stacjach robo-
czych powinno by¢ zainstalowane jedynie niezbgdne oprogramowanie.

5. W przypadku uszkodzenia no$nika magnetycznego zawierajgcego dane osobowe nalezy komisyjnie
dokona¢ jego zniszczenia.

6. Serwer systemu, krytyczne urzadzenia sieciowe oraz poszczegélne stacje robocze powinny by¢ za-
bezpieczone urzadzeniami podtrzymujacymi zasilanie (UPS), co umozliwia funkcjonowanie sys-
temu w przypadku awarii zasilania.

7. W celu zabezpieczenia ciaglosci pracy, informacja przechowywana i przetwarzana w systemie pod-
lega codziennej, przyrostowej archiwizacji oraz petnej archiwizacji. Kopie archiwalne danych sg
wykonywane na no$nikach magnetooptycznych i przechowywane przez Zielonogorska Spotdzielnig
Mieszkaniowa. Uzycie kopii zapasowych nastepuje w przypadku odtworzenia systemu po awarii.
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XL

Zabezpieczenia organizacyjne

Opracowano i wdrozono Polityke bezpieczenistwa przetwarzania danych osobowych.

2. Sporzadzono i wdrozono Instrukcje zarzadzania systemem informatycznym stuzacym do przetwa-
rzania danych osobowych w Zielonogérskiej Spétdzielni Mieszkaniowe.

3. Wyznaczono inspektora ochrony danych.

4. Do przetwarzania danych zostaty dopuszczone wytacznie osoby posiadajace upowaznienia nadane
przez administratora.

5. Osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami dotyczacymi
ochrony danych osobowych oraz w zakresie zabezpieczen systemu informatycznego.

6. Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania ich w
tajemnicy.

7. Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane przed do-
stepem 0sOb nieupowaznionych.

8. Przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane osobowe jest
dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych osobowych oraz w
warunkach zapewniajacych bezpieczenstwo danych.

9. Dokumenty i nosniki informacji zawierajace dane osobowe, ktére podlegaja zniszczeniu, neutralizuje
sie za pomoca urzadzen do tego przeznaczonych lub dokonuje sig takiej ich modyfikacji, ktora nie
pozwoli na odtworzenie ich tresci.

XIL Zabezpieczenia techniczne

1. Wewnetrzng sie¢ komputerowa zabezpieczono poprzez odseparowanie od sieci publicznej za po-
moca Firewall.

2. Stanowiska komputerowe wyposazono w indywidualng ochrong antywirusowa.

3. Komputery zabezpieczono przed mozliwoscig uzytkowania przez osoby nieuprawnione do przetwa-
rzania danych osobowych, za pomocg indywidualnego identyfikatora uzytkowania i cykliczne wy-
muszanie zmiany hasta.

4. Dostep do sieci wewnetrznej Zielonogérskiej Spotdzielni Mieszkaniowe; mozliwy jest tylko dla $ci-

$le kontrolowanej listy urzadzen na poziomie urzadzen sieciowych.

XIIL.  Srodki ochrony fizycznej

Obszar, na ktérym przetwarzane sa dane osobowe, poza godzinami pracy, chroniony jest alarmem.
Obszar, na ktérym przetwarzane sa dane osobowe objety jest catodobowym monitoringiem.
Urzadzenia stuzace do przetwarzania danych osobowych umieszczone sg w zamykanych pomiesz-
czeniach.

Dokumenty i nosniki informacji zawierajace dane osobowe przechowywane sg w zamykanych na
klucz szafach.

XIV. Polityka antywirusowa

W zakresie ochrony antywirusowej wprowadza si¢ nastgpujace zalecenia:

a)

b)
c)
d)

nie nalezy uzywaé oprogramowania na stacjach roboczych innego niz zaleca administrator
systemu,

zabrania sie instalowania oprogramowania typu freeware czy shareware,

regularnie uaktualnia¢ baze wirusow zainstalowanego oprogramowania antywirusowego,

przed uzyciem nosnika danych sprawdzi¢ czy nie jest zainfekowany wirusem komputerowym.
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XV. Postanowienia koncowe

1. ,Polityka bezpieczenstwa ochrony danych osobowych w Zielonogorskiej Spétdzielni Mieszkanio-
wej” zatwierdzona Uchwalg Zarzadu Zielonogdrskiej Spotdzielni Mieszkaniowej Nr 19/2018 z dnia
25.05.2018 r. i obowigzuje od dnia uchwalenia.

2. Traci moc Polityka z dnia 29.01.2014 r. wraz z zalaczni

Zielonogorska

P -
Spotdzielnia Mieszkaniowa REZES ZARZADU

ul. Morelowa 34 ds. tech
65-434 Zielona Goéra Da Sk
ws) cont. (68) 454 69 00, tel.fax (68) 327 05 84 Chowri
Zalqc%ﬁclmmmmnh-sm.px ‘ .

1. Ewidencja osob upowaznionych do przetwarzania'd {inych osobowych — wzor.
2. Wykaz budynkow, w ktérych przetwarzang sgdang osobowe - wzor.
3. Rejestr czynnosci przetwarzania danych osobowych — wzor.

Zalgczniki Nr 1

Ewidencja oséb upowaznionych do przetwarzania danych osobowych w Zielonogorskiej Spoldzielni
Mieszkaniowej —wzér

wych

Stano- | Nazwa Lokalizacja pomieszczen Data
5 : wisko komorki 4 - Nr
Lp | Nazwisko Imig ) ; S . numer | nadania ustania i
stuz- organiza- | lokalizacja kondygnacja ; : ! upowaznienia
G pokoju | upowaz. | upowaz.
bowe cyjnej
Zalgcznik Nr 2
Wykaz budynkéw, w ktérych przetwarzane s dane osobowe - wzér.
I
2
3.
Zalacznik Nr 3
Rejestr czynnosci przetwarzania danych osobowych - wzér.
Nazwa administratora danych: ...ccoeieeiiiiiiiiiiiiiiiiiiiiiiriiitastims
Dane kontaktowe administratora danych: ..... vt eTesnts Jisvae et ahes Sustunlevsevessvens
Dane kontaktowe przedstawiciela administratora danych: ............ Seseseres
Dane kontaktowe wspéladministratoréw: ..... RSl ene s B bvey sxesnas
Dane kontaktowe Inspektora Ochrony Danych: ......cccoieeeiieuecennniannnnnonsosmn
L.p. Nazwa Cel Opis kategorii Kategorie Kategorie od- Kategorie odbior- Planowane Opis tech-
zbioru prze- 0sob, ktorych odbiorcow, biorcéw, ktorym | cow, ktorym dane | terminy usu- nicznych i
danych twarza- | danedotycza | ktorymdane | dane zostaly lub zostaty lub zo- niecia po- organizacyj-
osobo- niada- | oraz kategorii zostaty lub zostang ujaw- stang ujawnione | szczegdlnych | nych $rod-
wych nych danych oso- zostang nione w pan- worganizacjach | kategorii da- | kow bezpie-
bowych ujawnione stwach trzecich miedzynarodo- nych czenstwa

=

Polityka bezpieczenstwa danych osobowych w ZSM



