INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZACYM
DO PRZETWARZANIA DANYCH OSOBOWYCH
W ZIELONOGORSKIEJ SPOLDZIELNI MIESZKANIOWEJ

Podstawa prawna:

1. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

2. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).
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Zasady rejestrowania i wyrejestrowania uzytkownikéw systemu informatycznego, zakres

odpowiedzialno$ci administratora systemu.

Zasady dopuszczania pracownikow Spotdzielni do eksploatacji systemoéw informatycznych

przetwarzajacych zbiory danych osobowych.

Zasady tworzenia i postugiwania si¢ hastami dostepu do systemow informatycznych.

Procedury rozpoczgcia, kontynuowania i zakonczenia pracy z systemem informatycznym.

Procedury tworzenia kopii zapasowych zbioréw danych osobowych oraz programéw

i urzadzen programowych stuzacych do ich przetwarzania.

= Zasady tworzenia kopii.

= Zasady przechowywania no$nikéw informacji ze zbiorami danych ( w tym danych
osobowych) oraz kopii bezpieczenstwa.

Zasady niszczenia i sposoby dokumentowania procesu niszczenia nos$nikéw informacji
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Okres$lenie zasad zabezpieczenia oraz wykonywania przegladéw i konserwacji systemow

stuzacych do przetwarzania danych.

Zabezpieczenie przed dziataniem oprogramowania, ktérego celem jest uzyskanie

nieuprawnionego dostepu do systemu informatycznego.

Postepowanie w zakresie komunikacji sieciowej.

XIII. Postanowienia koncowe.

I. Postanowienia ogélne

Instrukcja zarzadzania systemem informatycznym naktada na administratora danych osobowych

nastepujace obowiazki:
1) zapewnienie bezpieczenstwa i poufnosci danych, w tym zabezpieczenie ich przed ujawnieniem,
2) zabezpieczenie danych przed udostgpnieniem osobom nieupowaznionym (nieuprawnionym
pozyskaniem),
3) zabezpieczenie przed utratg danych,
4) zabezpieczenie przed uszkodzeniem lub zniszczeniem danych oraz przed ich nielegalng

modyfikacja.

Ochronie podlegaja dane osobowe niezaleznie od formy przechowywania, sprzet komputerowy,
systemy operacyjne i informatyczne oraz pomieszczenia, w ktorych odbywa si¢ proces przetwarzania.

L. Instruk
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Instrukcja okresla ramowe zasady wlasciwego zarzadzania systemem informatycznym stuzagcym do
przetwarzania danych osobowych oraz podstawowe warunki techniczne i organizacyjne, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne, odpowiednie do zagrozen i kategorii
danych objetych ochrona.

II. Przeznaczenie, definicje

Instrukcja zarzadzania systemem informatycznym, stuzacym do przetwarzania danych osobowych
w Zielonogorskiej Spotdzielni Mieszkaniowej w Zielonej Goérze, zwang dalej Instrukcja — okresla
sposob  zarzadzania oraz zasady administrowania systemem informatycznym = stuzacym
do przetwarzania danych osobowych cztonkéw Spoétdzielni, oséb niebedacych cztonkami Spétdzielni
i jej pracownikéw.

llekro¢ w instrukcji jest mowa o:

1) administratorze — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych,
Administratorem danych osobowych cztonkéw Spétdzielni, oséb niebedacych cztonkami
Spoétdzielni i jej pracownikéw jest Zielonogdrska Spotdzielnia Mieszkaniowa z siedzibg w
Zielonej Gorze, ul. Morelowa 34,

2) inspektor ochrony danych — osoba wyznaczona przez administratora, nadzorujgca przestrzeganie
zasad i wymogdéw ochrony danych osobowych. Administrator wyznaczyt inspektora ochrony
danych w Zielonogorskiej Spotdzielni Mieszkaniowe;.

Dane  kontaktowe:  Inspektor ~ Ochrony  Danych: e-mail:  iod@zielonogorska-sm.pl
listownie: ul. Morelowa 34, 65-434 Zielona Gora,

3) danych osobowych — kazda informacje dotyczacg osoby fizycznej, badZz osoby prawnej
pozwalajgca na okreslenie tozsamosci tej osoby,

4) zbiorze danych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostgpny
wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest rozproszony czy
podzielony funkcjonalnie,

5) przetwarzaniu danych — jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a
zwlaszcza te, ktére wykonuje si¢ w systemach informatycznych,

6) usuwaniu danych - to trwale i nieodwracalne zniszczenie danych osobowych lub taka ich
modyfikacja, ktora nie pozwoli na ich odtworzenie oraz ustalenie tozsamos$ci osoby, ktérej dane
dotycza,

7) administratorze systemu informatycznego — osoba/podmiot nadzorujacy i odpowiadajacy za
poprawng prace powierzonego mu sprzetu sieciowego oraz systemu operacyjnego w Spoldzielni,
w tym w szczeg6lnosci:

— majacg prawo do zmiany uprawnien wszystkich uzytkownikow,

— za pomocg platformy zarzadzania dysponuja bezposrednio wszystkimi zasobami podlegtej mu
sieci,

— petnia kontrole nad dostepem uzytkownikow, do systemow,

— podejmujaca samodzielnie lub na polecenie administratora bezpieczenstwa informacji
odpowiednie dziatania w wypadku naruszen w systemie zabezpieczen,

8) uzytkownikach systeméw — osoby upowaznione do przetwarzania danych osobowych w
systemie informatycznym,

9) obszarze kontrolowanym — obszar znajdujacy si¢ pod ochrong, o ograniczonym dostgpie 0séb
nieautoryzowanych, w ktérym odbywa si¢ przetwarzanie danych, w tym danych osobowych.

Niniejsza Instrukcja zarzadzania systemem informatycznym okresla:

a) poziom bezpieczenstwa przetwarzania danych osobowych w systemie informatycznym;

b) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym;
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d)
e)

f)
g

h)
i)

i)
k)

stosowane metody i S$rodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem
i uzytkowaniem;

sposob przydziatu haset i loginéw dla uzytkownikéw;

procedury rozpoczgcia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow
systemu;

metoda i czgstotliwos¢ tworzenia kopii;

metoda i czgstotliwos$¢ sprawdzania obecnosci wirus6w komputerowych oraz metoda ich
usuwania;

sposob, miejsce i okres przechowywania:

— elektronicznych no$nikow informacji zawierajacych dane osobowe,

— kopii zapasowych;

sposob dokonywania przegladéw i konserwacji systemow i zbioru danych osobowych;

sposob postepowania w zakresie komunikacji w sieci komputerowej;

procedury wykonywania przegladéw i konserwacji systemow oraz no$nikow informacji shuzacych
do przetwarzania danych.

IIl. Zasady prowadzenia ewidencji pracownikéw Spéldzielni zatrudnionych przy przetwarzaniu
danych osobowych
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Inspektor ochrony danych prowadzi ewidencje wszystkich pracownikéw Spdtdzielni
zatrudnionych przy przetwarzaniu danych osobowych.

Powyzsza ewidencja uwzglednia:

—nazwisko i imi¢ pracownika,

— stanowisko stuzbowe,

—nazwa komorki organizacyjnej,

— lokalizacja pomieszczen,

— data nadania upowaznienia,

— data ustania upowaznienia,

— numer upowaznienia.

— systemy — programy informatyczne, do ktérych wydane zostato upowaznienie.

Jakakolwiek zmiana informacji wyszczegélnionej w ewidencji podlega natychmiastowemu
odnotowaniu.

IV. Zasady rejestrowania i wyrejestrowania uzytkownikéw systemu informatycznego, zakres
odpowiedzialno$ci administratora systemu

1. Rejestracji i wyrejestrowania uzytkownika systemu informatycznego dokonuje upowazniona
przez 10D osoba/podmiot ujeta/y w ewidencji osob uprawnionych do przetwarzania danych
osobowych zwana Administratorem Systemu Informatycznego.

2. Za zarejestrowanie i wyrejestrowanie uzytkownika odpowiedzialna jest Zielonogorska

Spotdzielnia Mieszkaniowa a w jej imieniu Zarzad Spoétdzielni.

3. Kazdy uzytkownik upowazniony do pracy w systemie informatycznym, w Kktérym

przetwarzane sg dane osobowe, winien posiada¢ indywidualny, imienny identyfikator i hasto
dostepu.

4. Rozwigzanie stosunku pracy, badz zmiana zakresu obowigzkéw powoduje utrat¢ dostepu do

przetwarzania danych i natychmiastowe wyrejestrowanie uzytkownika z systemu oraz
wykreslenie z ewidencji.-
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V.

VL

VIL

VIIL

Zasady dopuszczania pracownikéw Spéldzielni do eksploatacji systeméw informatycznych
przetwarzajacych zbiory danych osobowych

Do obstlugi systemu informatycznego oraz urzadzen wchodzacych w jego sktad, stuzacych do
zbierania lub przetwarzania danych osobowych, moga by¢ dopuszczeni wylacznie pracownicy
posiadajacy aktualne, wazne upowaznienie wydane przez Administratora danych.

IOD zapoznaje pracownikow z przepisami o ochronie danych osobowych oraz wykaz akt
i wiadomosci stanowiagcych tajemnice stuzbowa ( w zakresie danych osobowych).

Zasady tworzenia i postugiwania si¢ hastami dost¢pu do system6w informatycznych

1. Bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym
uzytkownik moze mie¢ wylgcznie po podaniu identyfikatora i hasta.

2. Hasto powinno zawiera¢ od 5 do 10 znakéw, w tym litery duze i mate oraz znaki specjalne i
cyfry. Zmiana haset nastgpuje, co 30 dni.

3. Uzytkownicy nie moga korzysta¢ z innych identyfikator6w i haset niz te, do ktorych sg
upowaznieni oraz nie mogg nadanych im uzytkownika i hasta przekazywaé innym osobom z

wewnatrz Spotdzielni jak i spoza niej.

4. Identyfikator uzytkownika nie moze by¢ zmieniany, a po wyrejestrowaniu Uzytkownika z
systemu informatycznego nie moze by¢ przydzielony innej osobie.

5. Szczegblnym zasadom poufnosei i ochronie podlegaja hasta administratoréw systemu.

Procedury rozpoczecia, kontynuowania i zakonczenia pracy z systemem informatycznym

1. Uzytkownik rozpoczynajacy prace zobowiazany jest przestrzega¢ procedur, ktére maja na celu
sprawdzenie zabezpieczenia pomieszczen, w ktérych przetwarzane sg dane osobowe, swojego

stanowiska pracy oraz stanu sprzetu komputerowego.

2. Kroétkotrwale przerwy w pracy (bez opuszczenia stanowiska pracy) nie wymagaja zamykania
aplikacji, modutu.

3. Przed opuszczeniem stanowiska pracy, uzytkownik obowigzany jest zamkna¢ aplikacje, modut
i wylogowac si¢ z pracy w sieci. Dopilnowaé, aby na ekranie nie byly wyswietlane dane

osobowe.

4. Przy czasowym opuszczaniu stanowiska nalezy ustawi¢ recznie blokad¢ ekranu komputera z
koniecznosciag ponownego podania identyfikatora i hasta.

5. Pomieszczenia, w ktérych przetwarzane sa dane osobowe po zakorniczeniu pracy zamyka sig.
Procedury tworzenia kopii zapasowych zbioréw danych osobowych oraz programéw
i urzadzen programowych stuzacych do ich przetwarzania.

= Zasady tworzenia kopii.

1. Kopie zapasowe z kazdej aplikacji powinny by¢ sporzadzane na dyskach magnetycznych,
w cyklu miesigcznym.

2. Dodatkowo nalezy sporzadza¢ kopie robocze roczne, bilansowe.
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= Zasady przechowywania no$nikéw informacji ze zbiorami danych ( w tym danych osobowych)
oraz kopii bezpieczenstwa.

1. Nosniki elektroniczne przeznaczone do przechowywania danych osobowych powinny si¢
charakteryzowa¢ odpowiednig trwatoscig zapisu, zalezng od planowanego okresu
przechowywania na nich danych.

2. Czas przechowywania kopii zbioréw ustala si¢ na:
- biezaca kopia zapasowa - 1 miesiac,
- kopia roczna - ostatni dzien okresu bilansowego — 10 lat.

3. Miejsca przechowywania kopii bezpieczenstwa muszg podlegaé¢ szczeg6lnej ochronie.

4. Zabrania si¢ wynoszenia jakichkolwiek nagranych nosnikéw zawierajacych dane osobowe z
miejsca pracy.

IX. Zasady niszczenia i sposoby dokumentowania procesu niszczenia no$nikow informacji
zawierajacych dane osobowe

1. Jezeli usuniecie danych osobowych z nos$nikéw magnetycznych lub optycznych nie jest
mozliwe wowczas no$niki takie zostajg zniszczone w sposdb uniemozliwiajacy ich odczytanie.

2. Nosniki papierowe (wydruki) nieprzeznaczone do ponownego uzytku oraz niearchiwizowane
powinny by¢ natychmiast niszczone.

X. OKreslenie zasad zabezpieczenia oraz wykonywania przegladow i Kkonserwacji systeméw
stluzacych do przetwarzania danych

1. Na wszystkich komputerach zainstalowanych w Spotdzielni moze by¢ instalowane wytacznie
legalne oprogramowanie posiadajace licencje, certyfikat legalnosci itp.

2. Zaleca sig systematyczny przeglad stanowisk komputerowych, serweréw i urzadzen sieciowych
pod katem:

a) wihasciwosci i legalnosci zainstalowanego oprogramowania. Potrzebg instalacji
jakiegokolwiek oprogramowania nalezy zgtosi¢ i uzgodni¢ z Dziatem Organizacyjno —
Administracyjnym. Realizacja zaplanowanych, w tym zakresie czynno$ci nastapi po
uzyskaniu zgody Zarzadu Spéldzielni a samowolne pobieranie i instalowanie
oprogramowania przez uzytkownikéw jest surowo zabronione,

b) optymalizacji konfiguracji i poziomu bezpieczenstwa danych osobowych, uzytkownikdw,
systemow operacyjnych i sieci.

3. Na stacjach roboczych z dostepem do Internetu nalezy zainstalowaé¢ oprogramowanie
antywirusowe, ktdére oprocz ochrony przed ztosliwym oprogramowaniem stwarza dodatkowa
funkcjonalno$¢ kontroli bezpieczenstwa przegladania stron internetowych i poczty
elektronicznej.

XI. Zabezpieczenie przed dzialaniem oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dost¢pu do systemu informatycznego

1. Dla potrzeb systemu informatycznego w Spoldzielni stosowane jest zabezpieczenie
antywirusowe. W zakres jego funkcjonalnosci wchodzg m.in.: ochrona przed ztosliwym
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oprogramowaniem, ochrona poczty, skanowanie ruchu sieciowego, ochrona systemu plikéw,
kontrola zmian w systemie plikoéw, monitorowanie proceséw w pamigci, monitorowanie i
zapobieganie zmianom w rejestrze systemowym.

2. Aktualizacja oprogramowania oraz definicji wiruséw odbywa w sposéb automatyczny.
Wszystkie wykryte zagrozenia bezpieczenstwa rejestrowane sa w centralnej konsoli z
natychmiastowym powiadomieniem Administratora Systemu Informatycznego poczta
elektroniczna.

3. Do usuwania zlo$liwego oprogramowania nalezy uzywa¢ wylacznie programow
antywirusowych, pozostajacych w dyspozycji Spotdzielni.

4. Urzadzenia i no$niki zawierajace dane osobowe przekazywane poza obszar, w ktdrym sg one
przetwarzane, zabezpiecza si¢ w sposob zapewniajacy poufnosé i integralnos¢ danych.

5. Wysylane przy wuzyciu poczty elektronicznej dokumenty z danymi osobowymi
realizowane jest w taki sposéb iz odbiorca otrzymuje jedynie bezpieczny link do dokumentu
umieszczonego w systemie chmurowym Spoétdzielni. Dodatkowo plik taki jest zabezpieczony
poprzez zastosowanie programu kompresujgcego, szyfrujacego dane oraz zabezpieczajacego
plik hastem. Nadawca przekazuje odbiorcy e-maila hasto w inny sposéb, anizeli poprzez
poczte elektroniczna, np. smsem, listem, podczas rozmowy telefonicznej, badz osobiscie.

XII. Postepowanie w zakresie komunikacji sieciowej

1. Przegladarka internetowa powinna mie¢ ustawione opcje tak, by nie zapamigtywata nazwy
uzytkownika oraz hasta.

2. Komunikacja w sieci komputerowej Spotdzielni dozwolona jest wytacznie przy uzyciu Scisle
kontrolowanej listy urzadzen, bedacych wlasnoscia Spotdzielni po odpowiednim zalogowaniu
sie za pomocg indywidualnego hasta i identyfikatora uzytkownika.

3. Dostep zdalny do sieci komputerowej Spoétdzielni mozliwy jest jedynie po uprzednim
wypelnieniu oraz zatwierdzeniu przez Spoldzielni¢ stosownego formularza i nadania
indywidualnych parametréw i procedury dostepu zdalnego.

XIII. Postanowienia koncowe

1. Kazda osoba wpisana do ewidencji zobowigzana jest do zapoznania si¢ z:
— Regulaminem ochrony danych osobowych w Zielonogérskiej Spotdzielni Mieszkaniowej
w Zielonej Gorze,
— Polityka bezpieczenstwa danych osobowych w Zielonogdrskiej Spotdzielni
Mieszkaniowej w Zielonej Gorze,
— niniejszg Instrukcja.

2. Wszelkie zagadnienia dotyczace ochrony danych osobowych nie ujgte w niniejszej Instrukcji
nalezy rozpatrywaé zgodnie z ,,Regulaminem ochrony danych osobowych w Zielonogorskiej
Spétdzielni Mieszkaniowej w Zielonej Gorze™ i ,,Polityka bezpieczenstwa danych osobowych
w Zielonogorskiej Spoétdzielni Mieszkaniowej” z uwzglednieniem pdzniejszych zmian i
uzupetnien.

3. ,Instrukcja zarzadzania systemem informatycznym stuzagcym do przetwarzania danych
osobowych w Zielonogorskiej Spotdzielni Mieszkaniowej” zatwierdzona Uchwata Zarzadu
Zielonogorskiej Spotdzielni Mieszkaniowej Nr 20/2018 z dnia 25.05.2018 r. i obowiazuje od
dnia uchwalenia.
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4. Traci moc Instrukcja z dnia 29.01.2014 r. wraz z zatgcznikiem.

Zielonogorska
Spoétdzielnia Mieszkaniowa
ul. Morelowa 34

A
65-434 Zielona Géra ds. tc7nnlcz ksplogtacyjnych

=agon 000493439, NIP 929-011-20-82
www.zielonogorska-sm.pl 7/'0

Zataczniki:
1. Os$wiadczenie o odpowiedz{gln ci za wyposazenie.

Zalacznik Nr 1

Oswiadczenie o odpowiedzialno$ci za wyposazenie

Tinie VINGEWISKD: o7 s s oo asam s Mo st tes
Stanowisko stuZbowe ...........cccoeviiiiiiiiinininnnn
Nazwa komorki organizacyjnej ............ccceeuenenns

Zgodnie z art. 124 Kodeksu Pracy o odpowiedzialno$ci za wyposazenie stanowiska pracy (sprzet komputerowy,
oprogramowanie, wraz z licencjami) pracownika, jest Pani/Pan odpowiedzialna/y za powierzone mienie Zielonogorskiej
Spoétdzielni Mieszkaniowej. Zobowiazuje si¢ do nieinstalowania oprogramowania nielegalnego, nielicencjonowanego,
stanowigcego naruszenie zasad bezpieczenstwa okreslonych w ,Instrukcji Zarzgdzania Systemem Informatycznym w
Zielonogorskiej Spotdzielni Mieszkaniowej™.

( data i podpis skiadajgcego oswiadczenie)
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